HUNGUARD
TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejleszto és altalanos szolgaltatod
Kft. a 9/2005. (VI1.21.) IHM rendelet alapjan, mint a Nemzeti Fejlesztési Minisztérium
IKF/19519-2/2012-NFM szamu Kijelolési okirataval kijeldlt tantsito szervezet

tanusitja,
hogy a Thales e-Security Ltd. altal fejlesztett

nShield F3 6000e /Hw: nC4033E-6K0/,

nShield F3 1500e /Hw: nC4033E-1K5/,

nShield F3 500e /Hw: nC4033E-500/,

nShield F3 10e /Hw: nC4033E-030/,
nShield F3 6000e for nShield Connect /Hw: nC4033E-6 KON/,
nShield F3 1500e for nShield Connect /Hw: nC4033E-1K5N/ és

nShield F3 500e for nShield Connect /Hw: nC4033E-500N/

formver verzio: 2.38.4-3 és 2.38.7-3

elektronikus alairasi termék
az 1. szamu mellékletben részletezett feltételrendszer teljesiilése esetén

megfelel

mindsitett vagy nem mindsitett hitelesités-szolgaltaté altal végzett
alabbi tevékenységek biztonsagos elvégzéséhez:

Elektronikus alairas hitelesités szolgaltatas keretén beliil:
(Mindsitett) tantsitvany alairé kulcsok generaldsara, tarolasara, (mindsitett) tanusitvanyok alairasara,
mentésére és helyreallitasara, visszavonasi statusz adatok alairasara;

Idobélyegzés szolgaltatas keretén beliil:
Id6bélyegz6 alaird kulcsok generalasara, tarolasara, idobélyegz6 alairasara;

Alairas-létrehozo6 eszk6zon az alairas-létrehozo adat elhelyezése szolgaltatas keretén beliil:
Az eldfizetdi (alairdi) kulespar generalasara;

A hitelesités-szolgaltaté sajat informatikai rendszerének biztonsagos miikodtetésén beliil:
Infrastrukturalis és megbizhat6 rendszervezérlési kulcsok generalasara, tdrolasara és felhasznalasara.

Jelen tanusitvany a HUNG-TJ-069-2014. szamu értékelési jelentés alapjan keriilt kiadasra.
Késziilt a Digitoll Informatikai és Szolgaltato Kft. megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-069-2014
A tanusitas érvényesség kezdete: 2014. december 01.
A tanUsitvany érvényesség vége: 2017. december 01.

Mellékletek: feltételrendszer, kovetelmények, dokumentumok, 6sszesen: 6 oldalon.
Kelt Budapest, 2014. december 01.
PH.
Endrédi Zsolt Lengyel Csaba
Tanusitasi igazgato: Ugyvezet6 igazgatd
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1. szamu melléklet

A tanusitvany érvényessegi feltételei

Az nShield F3 PCle kriptografiai modul csalad egy bonyolult kriptografiai eszk6z, melyet
fejlesztdi ugy terveztek, hogy minél altalanosabb feltételek kozott legyen hasznélhatd, s a
felhasznaloi igények minél szélesebb korét legyen képes kielégiteni. Ennek megfeleléen
szamos biztonsagi tulajdonsag konfiguralhato be, illetve ki rajta.

A FIPS 140-2-nek megfelel6 modu miikodtetés (mely a biztonsagra helyezi a hangsulyt,
sokszor a hatékonysag ¢€s a felhasznaloi kényelem rovaséara) szamos konfiguracids beallitast
megkdovetel, s ezek betartasa feltétele a tantsitas érvényességének.

Amennyiben az nShield F3 PCle kriptografiai modul csalad egy elemét egy mindsitett vagy
nem  mindsitett  hitelesités-szolgaltatd  kivanja  felhaszndlni  biztonsagkritikus
tevékenységeihez (az 4altala kibocsatott tanusitvanyok aldirdsara, idobélyeg valaszai
alairasara), tovabbi kovetelményeknek kell megfelelni, melyek a felhasznalhatésagot tovabb
korlatozzak, kiegészito feltételek betartasat kovetelve meg.

Az alabbiakban Osszefoglaljuk azokat a feltételeket, melyek egyiittes betartdsa feltétele a
Tanusitvany érvényességének.

I. Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznéalasi mod esetén (tehat a fejleszté-gyartd cég altal igen
altalanosra tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és biztonsagos
miikdodéshez.

1. Az nShield F3 PCle kriptografiai modul csalad szolgaltatasait igénybe vevd kiilonb6zo
munkakoroket (nCipher Security Officer, Junior Security Officer, User) betolté személyek:

o kompetensek, jol képzettek és megbizhatdak, valamint

e betartjak a kiilonb6zd utmutatok altal leirt, kotelezo tevékenységeket.

1. A FIPS 140-2 megfeleléségbdl fakado érvényességi feltételek

2. Az nShield F3 PCle kriptografiai modul csalad egy elemét, hogy a FIPS 140-2 3-as
biztonsagi szintjének megfeleléen miikodjon, az alabbi modon kell inicializalni:

a. Allitsuk az izemmod kapcsolét inicializalasi pozicioba és inditsuk tjra a modult.

b. A KeySafe grafikus interfész vagy a parancssoros new-world eszkozt hasznalataval
specifikdlni kell az Adminisztratori kartyakészletben 1évé kartydk szamat, és a
hasznalando rejtjelezés algoritmust, a Triple-DES-t vagy AES-t. Annak garantalasa
céljabol, hogy a modul 3-as szint tizemmodba kertiljon, az alabbiakat kell tenni:

e a KeySafe-¢l valasszuk: ,,Strict FIPS 140 Mode”=Yes.
e anew-world-el adjuk meg a —F-et a parancssorban

C. Az eszkoz kéri a kartydkat és minden kartyahoz a jelszot.

d. Az Osszes kartya létrehozasa utan, allitsuk az ilizemmod kapcesolot miikddési
pozicioba, és inditsuk ujra a modult.
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Amennyiben egy modult 3-as szinten inicializaltak
e a KeySafe megjeleniti a ,,Strict FIPS 140-2 Mode”=Yes szoveget az modul
informacios paneljén.
e a parancssoros Enquiry eszkoz tartalmazza a StrictFIPS-et a modul allapotjelzoi
kozott.

ITI. A mindsitett hitelesités-szolgaltatashoz torténo hasznalhatosag kiegészito feltételei

Egy mindsitett hitelesités-szolgaltatonak az nShield F3 PCle kriptografiai modul csalad
felhasznéldsa sordn az alabbi kiegészito feltételeket is be kell tartania:

3. RSA alairasi algoritmus hasznalata esetén a minimalis modulus hosszisag (MinModLen):
2048 bit legyen.

4. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszasag (pMinLen) 2048
bit, a minimalis q primhosszisag (QMinLen) 224 bit legyen.

5. Az ECDSA alairasi algoritmus haszndlata esetén a kovetkezd paraméter feltételek
teljesitése sziikséges: qMINLEN=256 SHA256 hasznalata mellett, tovabba rOMin nagyobb
mint 10* és MinClass legalabb 200, ahol a paraméterek jeldlése megfelel az ETSI TS
102 176-1 v 2.1.1 —ben leirtaknak.

6. Digitalisan aldirni csak 8-cal oszthatd bithosszusagu blokkot lehet
7. SHA-1 vagy annal gyengébb lenyomatol6 algoritmus haszndlata tilos.

8. A mindsitett tanusitvany aldirasahoz hasznalt kulcsot csak mindsitett tantsitvanyok és
opcionalisan a kapcsolodd visszavonasi statusz adatok (beleértve az azok ellendrzésére
szolgalod tantsitvanyt) aldirasara szabad hasznalni.

9. Barmilyen, biztonsdgos kriptografiai modulban tarolt kulcs modulbdl torténd
exportalasakor a modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok
nem védett modon torténd taroldsa tilos. Mindsitett tanusitvany alair6 kulcs csak tovabbi
biztonsagi mechanizmusok alkalmazédsa esetén tarolhatdo és menthetd. Ez megtehetd
példaul az aldbbiak valamelyikével is:

e az “m az n-bol” technika alkalmazaséaval, ahol m azon komponensek darabszdma a
teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen
elvégezhetd. A hiba esetén alkalmazandoé helyreallitdsra az m = 60% * n érték
javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

o amentés intelligens kartyakra (tokenekre) torténnek,

o amentés kodolva van a Triple DES vagy AES titkosit6 algoritmus
alkalmazasaval,

o amentés kodolasara alkalmazott titkosito kulcs (Key Encryption Key)
legalabb két véletlen komponensbdl van eldallitva, s ennek megfeleléen
legalabb két erre felhatalmazott személy egylittes jelenléte szlikséges a
magankulcs helyreallitdsdhoz.

10. Az iddbélyegzéshez hasznalt aldird kulcsokat csak iddbélyegek alairdsara szabad
hasznalni.
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11. Amennyiben az aldiras-létrehozd eszkozon az aldirds-létrehozd adat elhelyezése
szolgaltatas keretén belill az el6fizetdi (aldirdi) kulcspar generalasa az aldirds-1étrehozé
eszk6zon kiviil (a kriptografiai modulban) torténik, biztositani kell, hogy az elektronikus
alairasra szolgalo alairoi kulcsok kiilonbézzenek minden mas funkciora szolgalo kulcstol,
mint példaul a titkositasra szolgaloktol.

12. Amennyiben az aldiras-létrehozd eszkozon az aldirds-létrehozd adat elhelyezése
szolgaltatas keretén belill az el6fizetdi (alairdi) kulcspar generalasa az aldiras-1étrehozé
eszk6zon kiviil (a kriptografiai modulban) torténik, biztositani kell, hogy a kriptografiai
modul és az alairds létrehozd eszkdz kozott biztonsdgos utvonal legyen. Ennek az
utvonalnak forrashitelesitést, sérthetetlenséget €s bizalmassagot kell biztositania megfeleld
kriptografiai mechanizmusok hasznalataval.

13. A Tanusitvany csak az elsé oldalon megadott hardver és formver verziora érvényes. Uj
formver verzid upgradje csak az aldbbi kovetelmények egyiittes teljesiilése esetén
lehetséges:

e az1j formver verziot a fejleszté-gyartd cég digitalis alairasa hitelesiti,

e azyj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott
(akkreditalt) laboratorium, s errdl egy ) FIPS tantsitvany is késziil,

e az1j formver verzid mindsitett hitelesités-szolgaltatashoz torténd felhasznalhatdsagat
egy erre kijeldlt hazai tantsito szervezet megfelel6ségi tanusitvanyba foglalja, s mint
ilyen, az 0j verzi6 is bekeriil az NMHH biztonsagos elektronikus aldirasi termék
nyilvantartasaba.

IV. Egyéb, az érvényességet befolyasolé megjegyzések

14. A National Institute of Standards and Technology (NIST) altal kibocsatott tanusitvanyok
visszavonasig érvényesek. Igy a tanusitvanyokban szerepld hardver, formver és szoftver
konfiguraciok valtozatlan formaban hasznalhatok.

15. Nyilvéanos forrasok kozott jelenleg nem taldlhaté olyan informacid, mely befolyasolné a
modul biztonsagos miikodését. Ezt a vizsgalatot legalabb 3 évente sziikséges elvégezni.
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2. szamu melléklet
TERMEKMEGFELELOSEGI KOVETELMENYEK
A kovetelmenyeket tartalmazé dokumentumok

Az Europai Parlament €s a Tanacs 910/2014/EU rendelete ( 2014. julius 23. ) a belsé piacon
torténd elektronikus tranzakciokhoz kapcsolodd elektronikus azonositasroél és bizalmi
szolgaltatasokrol

Az elektronikus aldirasrol szol6 2001. évi XXXV. térvény

3/2005. (111.18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 V2.1.1 Algorithms and Parameters for Secure Electronic Signatures; Part
1: Hash functions and asymmetric algorithms

CEN 14167-1:2003 Workgroup Agreement: Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures
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3. szamu melléklet
A tanusitashoz figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
FIPS 140-2 Validation Certificate No. 1197

The nShield security policy / v2.5.4/



